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Commissioner for Patents 

P.O. Box 1450 

Alexandria, VA 22313-1450 

Re: U.S. Patent Application No. 10/784,897 
Filed: February 24, 2004 

For: Virtual Keyboard 

Applicant: Ronald Anton DE JONGH 
Atty. Docket: 18949.002 

Sir: 

The following document is forwarded herewith for appropriate action by the U.S. 
Patent and Trademark Office (PTO): 

1 . Claim of Priority form; 

2. A certified copy of Brazilian Application No. PI 0300474-0 (12 pages); 
and 

3. A return postcard. 

Applicant does not believe any fees are due in conjunction with this filing. 
However, if any fees are required in the present application, including any fees for 
extensions of time, then the Commissioner is hereby authorized to charge such fees to 
Arnold & Porter Deposit Account No. 50-2387 referencing matter 18949.002. 

Respectfully submitted, 

Bryant. Webster (Reg. No. 47,214) 

Enclosures 



Washington, DC New York London Brussels Los Angeles Century City Northern Virginia Denver 




IN THE UNITED STATES PATENT AND TRADEMARK OFFICE 

'^QlH^Pfn re application of: Ronald Anton DE JONGH 

Application No. 1 0/784,897 Art Unit: To be Assigned 

Filed: February 24, 2004 Examiner: To be Assigned 

For: Virtual Keyboard Atty. Docket: 18949.002 

CLAIM OF PRIORITY 

Applicant, Ronald Anton De Jongh, hereby claims the date of priority of Brazilian 
Application No. PI 0300474-0 filed February 25, 2003. 

A certified copy of the Brazilian application is submitted herewith. 
Applicant does not believe any fees are due in conjunction with this filing. 
However, if any fees are required in the present application, including any fees for 
extensions of time, authorization to charge such fees is given in the accompanying 
transmittal letter. 



Respectfully submitted, 

Bryant. Webster (Reg. No. 47,214) 

Dated: June 23, 2004 

Arnold & Porter LLP 
555 Twelfth Street, N.W. 
Washington, D.C. 20004-1206 
Telephone No.: (202) 942-5000 
Fax No.: (202)942-5999 
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DEPOSITO 

Pedido de Patentes ou de 
Certificado de Adicao 












PI0300474-0 pos 

Espaco reservado para etiqueta (numero e data de deposito) 



Ao Institute Nacional da Propriedade Industrial: 

O requerente solicita a concessao de urn registro de desenho industrial nas condicdes abaixo indicadas: 



ITAU S...A. 



) 1. Depositante (71): 

i hi. Nome: banco r 

1.2 Qualificacpao: companhia brasileira 



1.3 CNPJ/CPF: 607oii9ooooio4 
1.4 Endere?0 COmpleto: Pea Alfredo Egydio de Souza Aranha, 100, Torre Itausa , 
Jabaguara, CEP.: 04344-902,. Sao Paulo, S.P., Brasil . 



1.5 Telefone: 
FAX: 



( 



) continua em folha anexa 



2. Natiireza: 

13 2. 1 Inven?ao □ 2. 1 . 1 Certificado de Adi?ao □ 2.2 Modelo de Utilidade 

Escreva . obrigatoriamente e por extenso, a Natureza desejada: Patente de inven^ao 

3. Titulo da Inven^ao, do Modelo de utilidade ou do Certificado de Adi^ao (54): 

JtS^QDO DE GERAgAO DE UM TECLADO VIRTUAL PARA DIGITAQAO DA SENHA DE SEGURANQA OU 
> IDENT I F I CACJAO POSITIVA DE UM USUARIO . 



) continua em folha anexa 



4. Pedido de Divisao 



do pedido n° 



,de / ./ 



5. Prioridade Interna - O depositante reivindica a seguinte prioridade: 



N° de deposito 



Data de Deposito 



(66) 



6. Prioridade - O depositante reivindica a(s) seguinte(s) prioridade(s): 



Pais ou organizacao de origem [ Numero do deposito 



Data do deposito 



) continua em folha anexa 



Formulario 1.01- Deposito de Pedido de Patente ou de Certificado de Adicao (folha 1/2) 
P79 1 79/AG 1 2 1 94/RQ20822/03024062/DDale/RC VPereira 




7. Inventor (72): 

( ) Assinale aqui se o(s) mesmo(s) requer(em) a nao divulga?ao 
(art. 6° § 4° da LPI e item 1.1 do Ato Normativo n° 127/97) 

7.1 Nome: Ronald Anton de Jongh 

CPF: 014499968-41 

7.2 Qualificafao: engenheiro aeronautico, brasileiro. 

7.3 EnderefO: Praca Alfredo Egydio de Souza Aranha, 100 -Torre Itausa-8° andar, 
Jabaquara, Sao Paulo-SP, Brasil. 

7.4 CEP: 04344-100 7.5 Telefone: ( ) continua em folha anexa 

8. Declara^ao na forma do item 3.2 do Ato Normativo n° 127/97: 



( ) em anexo 



^eclara^ao de divulga^ao anterior nao prejudicial (Periodo de gra9a): 
^(art. 12 da LPI e item 2 do Ato Normativo n° 127/97): 



( ) em anexo 



10. Procurador (74): 

10.1 Nome e CPF/CNPJ: momsen, Leonardos & cia. cnpj 33 . 146 . 895/0001-26 

10.2 EnderefO: Rua Teofilo Otoni, 63 - 10° andar, Rio de Janeiro - RJ. 

10.3 CEP: 20090-O8O Telefone: (021) 2518-2264 



11. Documentos anexados: (assinale e indique tambem o numero de folhas): 
evera ser indicado o n° total de somente uma das vias de cada documento) 
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11.1 Guia de recolhimento 


1 fls. 




1 1.5 Relatorio descritivo 


5 fls. 


n 


11.2 Procuracao 


fls. 


M 


1 1 .6 Reivindica9oes 


1 fls. 


u 


1 1 .3 Documentos de prioridade 


fls. 


M 


11.7 Desenhos 


2 fls. 


1 1 
n 


1 1 .4 Doc. de contrato de Trabalho 


fls. 
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11.8Resumo 


1 fls. 


1 1.9 Outros (especificar): 








fls. 




11.10 Total de folhas anexadas 








10 fls. 



12. Declaro, sob penas da Lei, que todas as informa^des acima prestadas sao completas e 
verdadeiras: 



Rio de Janeiro, RJ. 25 de Fevereiro de 2003 



pp.MpMSEN, LEOI^ARDOS & CIA. - M^trfcula N' 353 

GUSTAtftf'jOSe F. BAR80SA 
Agent* da Proprladade Industrial 
Formulario 1.01- Deposit© de Pedido de Patente ou de Certificado de Acfrt^ato (folha 2V2) Matrlcula n.° 253 
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"METODO DE GERA^AO DE UM TECLADO VIRTUAL PARA 
DIGITACAO DA SENHA DE SEGURANQA OU DA IDENTIFICA£AO 
POSITIVA DE UM USUARIO" 
Campo da Invencao 

A presente invengao refere-se a um metodo de geragao de um 
teclado virtual de cinco teclas em um monitor, cada tecla sendo associada a 
um par de caracteres gerados aleatoriamente ou atraves de uma seqiiencia 
logica, para a digitagao da senha de seguranga ou da identificagao positiva de 
um usuario em um terminal bancario. 
Estado da Tecnica 

O objetivo principal da presente invengao e impedir que uma 
pessoa de forma fraudulenta descubra a senha de um usuario de caixas 
eletronicos ou de qualquer outro canal eletronico, como por exemplo, 
computadores pessoais que acessam produtos e serviijos bancarios atraves da 
Internet. 

Os teclados virtuais de caixas eletronicos conhecidos do 
estado da tecnica sao exibidos nos terminais sempre na mesma posi9ao e com 
a mesma disposicpao de teclas virtuais. Este fato representa um problema 
relevante para a seguranga das informagoes do usuario, pois um fraudador 
pode visualizar os movimentos executados por um usuario durante a 
digitagao da senha de seguranga e, deste modo, descobrir os numeros 
digitados, uma vez que as teclas e os numeros sao sempre exibidos no mesmo 
lugar na tela do terminal do caixa eletronico. 

Alem disso, determinados fraudadores usam o artificio de 
limpar a tela sensivel ao toque do terminal do caixa eletronico antes que um 
usuario o utilize. Tal artificio toma possivel a identificagao da senha de 
seguranga de um usuario atraves de suas impressoes digitais, que ficam 
marcadas na tela sensivel ao toque durante a digitagao. Logo apos o usuario 
ter deixado o caixa eletronico, o fraudador se dirige ao local e verifica as 



marcas de impressao digital, descobrindo quais os numeros digitados pelo 
usuario, pois as teclas e os numeros sao sempre exibidos no mesmo lugar no 
terminal do caixa eletronico. 

O pedido de patente PI 9902282-6 revela um processo para 
. proporcionar uma imagem de um teclado compacto em uma tela de exibigao 
de um terminal de auto-servigo, com o objetivo de evitar as fraudes durante a 
digitacpao da senha de seguran9a, descritas nos paragrafos anteriores. 

Este documento ensina que um novo teclado virtual e exibido 
para um usuario quando o terminal de auto-servi<?o e utilizado, de modo que 
teclados virtuais com caracteristicas distintas sao exibidos para usuarios 
distintos. Estas caracteristicas distintas foram descritas como sendo a 
altera?ao da dimensao e disposi9ao das teclas virtuais e da posi9ao do teclado 
virtual na tela de exibi^ao, sendo que o teclado virtual contem 12 teclas, cada 
uma delas associada a um unico caracter. 

O metodo revelado pela presente inven9ao soluciona o 
problema de modo alternativo, tomando a digita?ao em teclados virtuais 
insuscetivel a fraudes, nao so dos tipos acima descritos, mas tambem atraves 
do monitoramento de linhas de transmissao que visam obter a senha digitada 
ou atraves de outros metodos fraudulentos. ■ 

O metodo da presente inven9ao gera um teclado virtual de 
cinco teclas, sendo que cada tecla esta associada a um par de caracteres. Alem 
disso, a disposi9ao das teclas, a localiza9ao e o tamanho do teclado virtual na 
tela de exibi9ao sao os mesmos para todos os usuarios, sendo que a unica 
diferen9a entre as telas exibidas reside nos caracteres associados com cada 
tecla, que sao gerados aleatoriamente (ou atraves de sequencia pre- 
determinada) a cada utiliza9§o do terminal eletronico. 
Breve descricao dos desenhos 

As flguras 1 a 4 mostram exemplos de telas exibidas aos 
usuarios de terminais eletronicos compreendendo os teclados virtuais que sao 



gerados pelo metodo da presente invenpao. 

Na figura 1 e ilustrado urn exemplo de urn teclado virtual onde 
podem ser observadas as teclas virtuais e os caracteres gerados 
aleatoriamente ao lado de cada tecla. 

Na figura 2 e ilustrado o mesmo teclado virtual mostrado na 
figura 1, porem com outra combinapao de caracteres. 

Na figura 3 e ilustrado um outro exemplo de um teclado 
virtual onde pode ser observada uma disposipao alternativa das teclas e dos 
caracteres gerados aleatoriamente acima de cada tecla. 

Na figura 4 e ilustrado o mesmo teclado virtual mostrado na 
figura 3, porem com outra combinapao de caracteres. 
Descripao detalhada da Invenpao 

O metodo da presente invenpao, que pode ser implerrientado 
atraves de um programa de computador, consiste na gerapao de um teclado 
virtual, conforme preferencialmente ilustrado nas figuras 1 a 4, em um 
monitor de um terminal de caixa eletronico ou em qualquer outro terminal 
bancario como, por exemplo, um computador pessoal ou um computador 
portatil. 

O teclado virtual gerado pelo metodo da presente invenpao 
apresenta cinco teclas, ao contrario de outros teclados virtuais, gerados por 
outros metodos conhecidos do estado da tecnica, que usualmente apresentam 
12 teclas. 

O metodo da presente invenpao alem de gerar as cinco teclas 
do teclado virtual que sera exibido na tela, tambem gera pares de caracteres 
que estao associados a cada uma das teclas e sao exibidos ao redor ou no 
interior de cada uma delas. Estes caracteres sao preferencialmente niimeros, 
conforme ilustrado nas figuras 1 a 4, mas tambem podem ser combinapoes de 
letras ou de letras e numeros. 

Como pode ser notado no exemplo ilustrado na figura 1, os 



numeros 7 e 4 estao associados com a primeira tecla, os numeros 2 e 9 estao 
associados com a segunda tecla, os numeros 1 e 3 estao associados com a 
terceira tecla, os numeros 6 e 5 estao associados com a quarta tecla e os 
numeros 8 e 0 estao associados com a quinta tecla. Desta forma, se a senha do 
usuario for 723604, ele devera digitar todas as cinco teclas, em sequencia, de 
cima para baixo, a partir da primeira tecla e digitar mais uma vez a primeira 
tecla. 

Estes caracteres Sao preferencialmente exibidos ao redor de 
cada uma das teclas para facilitar a sua visualizagao, mas tambem podem ser 
representados no interior de cada uma das teclas virtuais. 

Quando um usuario utiliza o terminal eletronico, o teclado de 
cinco teclas e exibido na tela. O usuario identifica os caracteres gerados que 
estao associados com cada uma das cinco teclas e digita a sua senha de 
seguranga para ter acesso as transagoes eletronicas. 

No caso do caixa eletronico, quando um novo usuario for 
utilizar o terminal, apos o usuario anterior ter concluido a transagao, um novo 
teclado virtual com uma nova combinagao de caracteres sera exibido, sendo 
que as teclas virtuais permanecem sempre na mesma posigao. 

A disposigao das cinco teclas do teclado virtual na tela nao e 
rigida, podendo ser moldada de acordo com o modelo que gere maior 
facilidade de uso pelo cliente. As figuras 1 e 3 mostram dois exemplos de 
disposigao das teclas. Entretanto, apos ter sido definida a aparencia do 
teclado virtual que mais facilita a utilizagao pelo cliente, ele sempre sera 
exibido da mesma forma para qualquer usuario que utilize o terminal 
eletronico, sendo que somente a combinagao de caracteres associada a cada 
uma das cinco teclas sera gerada aleatoriamente ou atraves de seqiiencia pre- 
determinada para cada usuario. 

Por exemplo, na figura 1, as teclas virtuais que apresentam a 
figura de uma mao ao lado do texto "aperte aqui" sao exibidas sempre na 



mesma posigao, entretanto, os numeros exibidos ao lado de cada uma das 
teclas virtuais variam de usuario para usuario, como pode ser visto na figura 
2, onde a disposipao das teclas e a mesma, mas a combina^ao de numeros e 
completamente diferente. Portanto, as figuras 1 e 2 ilustram o exemplo dos 
teclados virtuais que seriam exibidos para dois usuarios distintos. 

Quando um usuario for utilizar novamente o mesmo ou outro 
terminal, a combinagao de carac teres que sera exibida ao lado de cada uma 
das cinco teclas tambem sera diferente. Portanto, as telas ilustradas nas 
figuras 1 e 2 tambem sao exemplos de telas que serao exibidas para o mesmo 
usuario em momentos distintos de utilizado do mesmo ou de outro terminal. 

Tipicamente, o teclado virtual e utilizado para a digitagao da 
senha de seguran?a do usuario. Porem, o teclado tambem pode ser utilizado 
para outras aplica^oes como a identificagao positiva do usuario, onde o 
sistema solicita ao usuario que ele digite uma informagao pessoal, como por 
exemplo, a sua data de nascimento. 
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REIVINDICACOES 

1 . Metodo de gera<?ao de urn teclado virtual para digita?ao da 
senha de seguran^a ou da identificasao positiva de um usuario, caracterizado 
pelo fato de compreender as etapas de: 

exibir em um monitor um teclado virtual de cinco teclas; 

gerar aleatoriamente ou atraves de seqtiencia pre-determinada 
pares de caracteres e atribui-los a cada uma das teclas; e 

<j exibir ao redor ou no interior de cada uma das teclas a imagem 
dos caracteres gerados na etapa anterior. 

2. Metodo, de acordo com a reivindicafao 1, caracterizado 
pelo fato de que os caracteres sao numeros. 

3. Metodo, de acordo com a reivindica?ao 1, caracterizado 
pelo fato de que os caracteres sao letras. 

. 4. Metodo, de acordo com a reivindica?ao 1, caracterizado 
pelo fato de que os caracteres sao alfanumericos. 
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Procure os botdes correspondentes 
a cada nflmero de sua senha: 



Para 7 ou 4 ► 




Para 2 ou 9 ► 




Para 1 ou 3 ► 



aperte aqui 



Para 6 ou 5 ► 




Para 8 ou 0 ► 




Figura 1 



Procure os botdes correspondents* 
a cada ntimero de sua senha: 



Para 5 ou 8 ► 




Para 9 ou 0 ► 



aperte aqui 



Para 2 ou 4 ► 




Para 7 ou 3 ► 




Para 6 ou 1 ► 




Figura 2 
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6 ou 3 1 ou 9 2 ou 3 




Figura 3 



6 ou 5 1 ou 3 2 ou 9 



w - • - "1 

\ b 


m 


■ b 


) aperte 


aperte 


Ml aperte 


L aqui J 


B; aqui • 





Figura 4 
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RESUMO 

"METODO DE GERAgAO DE UM TECLADO VIRTUAL PARA 
DIGITACAO DA SENHA DE SEGURANCA OU DA IDENTIFICACAO 
POSITIVA DE UM USUARIO" 

A presente invencao refere-se a um metodo de geracao de urn 
teclado virtual para'digitacao de senha de seguranca, que compreende as 
etapas de exibir em um monitor um teclado virtual de cinco teclas; gerar 
aleatoriamente ou atraves de. seqiiencia pre-determinada pares de cajaeteres e 
atribui-los a cada uma das teclas; e exibir ao redor ou no interior de cada uma 
das teclas a imagem dos caracteres gerados na etapa anterior, sendo que os 
caracteres podem ser combinagoes entre numeros, entre letras, e entre letras e 
numeros. 



